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Im Ergebnis ist festzuhalten, dass Kommunikation und Recht Schliis-
selressourcen und Erfolgsfaktoren im Krisenfall sind. Werden sie syn-
chronisiert eingesetzt, unterstiitzen sie eine erfolgreiche Krisenbewil-
tigung und stirken damit die Reputation des Unternehmens.
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Ingrid Burghardt-Richter, RAin/FAinHaGesR, und Dr. Johannes Bode, RA

Geschiftsgeheimnisschutzgesetz: Uberblick
und Leitfaden fiir Unternehmen zur Wahrung
ihrer Geschaftsgeheimnisse

Am 26.4.2019 trat das Gesetz zum Schutz von Geschaftsgeheimnissen
(Geschaftsgeheimnisschutzgesetz, ,GeschGehG”) in Kraft. Das Gesetz
dient der Umsetzung der ,Richtlinie iiber den Schutz vertraulichen Know-
hows und vertraulicher Geschéftsinformationen (Geschéftsgeheimnisse)
vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenle-
gung” (,Know-how Richtlinie”) (EU) 2016/943. Mit Hilfe des neuen Geset-
zes konnen Unternehmen den Schutzihrer Geschaftsgeheimnisse effekti-
ver durchsetzen. Um allerdings in den von diesem Gesetz gewahrten
Schutz vor rechtswidriger Erlangung, Nutzung und Offenlegung von
Geschéftsgeheimnissen zu gelangen, enthélt das Gesetz einige Neuerun-
gen, die Unternehmen dringend beriicksichtigen sollten.

I.  Einleitung

Zu den wichtigsten Neuerungen durch das Geschiftsgeheimnis-
schutzgesetz zahlt die in § 2 Nr. 1 GeschGehG enthaltene Legaldefini-
tion des ,Geschiftsgeheimnisses®, worunter auch das in der Praxis be-
deutende technische Wissen (Know-how) féllt. Der Riickgriff auf das
bisherige naturgemif3 liickenhafte Richterrecht wird hierdurch abge-
16st. Das hat seinen Preis: Denn die zentrale Neuerung in der Defini-
tion des Geschiftsgeheimnisses liegt darin, dass nunmehr die zu
schiitzende Information Gegenstand von ,angemessenen Geheimhal-
tungsmafinahmen® sein muss. Der Inhaber des Geschiftsgeheimnisses
ist hierfiir im Streitfall beweisbelastet. Dadurch werden die Anforde-
rungen an den Geheimnisschutz im Vergleich zur fritheren Rechtslage
deutlich verschirft.

Positiv hervorzuheben ist die Vereinheitlichung der Regelungen zur
Durchsetzung von Anspriichen bei Rechtsverletzungen (rechtswidrige
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Erlangung, Nutzung oder Offenlegung von Geschiftsgeheimnissen).'
Diese sind im zweiten Abschnitt in den §§ 6 bis 14 GeschGehG dhnlich
der Verletzung gewerblicher Schutzrechte wie Unionsmarken und euro-
péischer Patente geregelt. Danach konnen dem betroffenen Unterneh-
men weitreichende Anspriiche zustehen, wie Beseitigungs- und Unter-
lassungsanspriiche oder Auskunfts- und Schadensersatzanspriiche. Be-
achtenswert ist ferner, dass die betroffenen Unternehmen nunmehr
auch Anspriiche auf Vernichtung, Herausgabe, Riickruf, Entfernung
und Riicknahme der rechtsverletzenden Produkte vom Markt haben.
Schliefflich birgt das Geschiftsgeheimnisschutzgesetz in Umsetzung
des Art. 9 der Know-how-Richtlinie auch einige verfahrensrechtliche
Neuerungen. Bestand zuvor das Risiko, Geschiftsgeheimnisse wih-
rend eines Prozesses preisgeben zu miissen, wird dem nunmehr durch
das neue Verfahren in Geschiftsgeheimnisstreitsachen des dritten Ab-
schnitts in den §§ 15 bis 22 GeschGehG Rechnung getragen. Dabei
kann das Gericht nach § 16 GeschGehG geheimhaltungsbediirftige
Informationen auch als solche einstufen. In diesem Fall sind derartige
Informationen wihrend und auch nach dem Gerichtsverfahren von
allen Beteiligten vertraulich zu behandeln.

Il. Wesentliche Neuerungen durch das
Geschiftsgeheimnisschutzgesetz

Der zuvor bloff mosaikartige Schutz der Geschiftsgeheimnisse wird
durch das Geschiftsgeheimnisschutzgesetz grundlegend reformiert
und umfassend in einem eigenen Spezialgesetz geregelt.

1 Vgl. Lamy/Vollprecht, IR 2019, 201, 204.
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1.  Definition des Geschaftsgeheimnisses

Nach der in § 2 Nr. 1 GeschGehG enthaltenen Definition ist ein Ge-

schiftsgeheimnis

,eine Information

a) die weder insgesamt noch in der genauen Anordnung und Zusammensetzung
ihrer Bestandteile den Personen in den Kreisen, die iiblicherweise mit dieser
Art von Informationen umgehen, allgemein bekannt oder ohne Weiteres zu-
ganglich ist und daher von wirtschaftlichem Wert ist und

b) die Gegenstand von den Umstdanden nach angemessenen Geheimhaltungs-
mafBnahmen durch ihren rechtmaBigen Inhaber ist und

¢) bei der ein berechtigtes Interesse an der Geheimhaltung besteht.”

a) Information

Unter Information sind nicht nur das technische Know-how (bisher
Betriebsgeheimnisse) zu fassen, sondern auch die kaufménnischen In-
formationen des Unternehmens (bisher Geschéiftsgeheimnisse).2 Von
dem weit auszulegenden Begriff der Information wird daher sowohl
technisches als auch kaufminnisches Wissen umfasst. Diese Begriffs-
bestimmung soll im Einklang mit der bisherigen Rechtsprechung ste-
hen und solche Informationen schiitzen, an deren Nichtverbreitung
der Rechtstriger ein berechtigtes Interesse hat.’

b)  Fehlende Offenkundigkeit und wirtschaftlicher Wert
Die Information darf nach § 2 Nr. 1a) GeschGehG nicht offenkundig
sein, gemessen am allgemeinen Bekanntheitsgrad.* Dabei kommt es
auf die Unbekanntheit in Kreisen an, die iiblicherweise mit dieser Art
von Informationen umgehen. Dies ist im Ergebnis jedoch nichts Neu-
es. Sobald eine Information in den betreffenden Fachkreisen bekannt
wurde, gingen die Gerichte auch nach fritherer Rechtslage von Offen-
kundigkeit aus.?

Nicht notwendig war bisher allerdings, dass der Information ein ei-
gener wirtschaftlicher Wert zugemessen wurde.® Es geniigte nach al-
ter Rechtslage vielmehr, dass die Information eine Verbindung zur
Geschiftstitigkeit des Geheimnistrigers aufwies und an deren Ge-
heimhaltung ein berechtigtes (wirtschaftliches) Interesse bestand.”
Eine bestimmte Wertschwelle war nicht vorausgesetzt, wenn die In-
formation nur auf irgendeine Weise kommerziell verwertbar war.®
Nach der neuen Definition werden dagegen nur solche Informatio-
nen geschiitzt, die von kommerziellem Wert sind, gerade weil sie ge-
heim sind. Das ist der Fall, ,wenn die Erlangung, Nutzung oder Of-
fenlegung [der Information] ohne Zustimmung des Inhabers dessen
wissenschaftliches oder technisches Potenzial, geschiiftliche oder finan-
zielle Interessen, strategische Position oder Wettbewerbsfihigkeit negativ
beeinflussen”.” Damit scheiden belanglose ebenso wie rein private In-
formationen, die nicht im geschiftlichen Verkehr verwertbar sind,
aus dem Anwendungsbereich des Geschiftsgeheimnisschutzgesetzes

aus.w

¢) Gegenstand von angemessenen
Geheimhaltungsmafinahmen

Von zentraler Bedeutung innerhalb der Definition des Geheimnisbe-
griffs ist, dass die geheim zu haltende Information Gegenstand von
»angemessenen Geheimhaltungsmafnahmen® sein muss. Daraus leitet
sich der Mafistab dafiir ab, wie Unternehmen in Zukunft agieren
miissen, damit die unternehmensinternen Informationen im Sinne
des Geschiftsgeheimnisschutzgesetzes geschiitzt sind. Bisher wurde
das Bestehen eines Geheimhaltungswillens, dessen Vorliegen sogar
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vermutet wurde, als ausreichend erachtet.!' Nach neuer Rechtslage
muss sich dieser Wille nunmehr in der Durchfiihrung konkreter und
yangemessener Geheimhaltungsmafinahmen niederschlagen.'” Das hat
letztlich zwei wesentliche Konsequenzen: Erstens miissen Unterneh-
men aktiv titig werden, um auch weiterhin in den Genuss des Ge-
heimnisschutzes zu kommen,'® was zweitens dazu fiihrt, dass sich die

Geschiftsleitung bei Unterlassen ,angemessener Geheimhaltungs-

mafinahmen® einem personlichen Haftungsrisiko ausgesetzt sehen

konnte.'*

Was genau unter ,angemessenen Geheimhaltungsmafinahmen zu

verstehen ist, wird im Geschiftsgeheimnisschutzgesetz nicht definiert

und ist eine Frage des jeweiligen Einzelfalls.' Jedenfalls muss es sich
um Mafinahmen handeln, die im Einzelfall angemessen sind. Sie
miissen aber nicht absolut wirksam, unumgehbar oder gar optimal
sein.'® Das bedeutet, dass jeweils im Einzelfall ein variabler Maf3stab
anzulegen ist, wenn es um die Beurteilung der Angemessenheit der

Mafnahmen geht. Dafiir sind verschiedene Kriterien beachtlich,'”

wie beispielhaft

— die Schutzwiirdigkeit der Information, ihr Wert bzw. die Bedeutung
fiir das Unternehmen und die Art bzw. Natur der Information so-
wie Entwicklungskosten einer Information,

— die Grofle des Unternehmens und dessen wirtschaftliche Kapaziti-
ten und verfiigbare Mittel,

— Kosten und Ublichkeit der MafRnahme (im Unternehmen), die Art
der Kennzeichnung der Informationen und vereinbarte vertragliche
Regelungen mit Arbeitnehmern und Geschiftspartnern sowie-

— die Grofle eines potentiellen Schadens durch Verlust der Informa-
tion.

Einen ansatzweise verldsslichen Maf3stab fiir die Angemessenheit der

Mafinahme wird es allerdings erst mit zukiinftiger hochstrichterlicher

Rechtsprechung geben.

d) Berechtigtes Interesse

Mit dem berechtigten Interesse hat der Gesetzgeber eine weitere Vo-
raussetzung des Geschiftsgeheimnisbegriffs in das Gesetz eingefiigt,
die weder in der Know-how-Richtlinie noch im Regierungsentwurf
enthalten war. Hintergrund dessen war die Sorge, dass ansonsten
auch ,illegale Machenschaften in den Schutzbereich fallen konn-
ten.'® In der Literatur sind die Konsequenzen dieses VorstoRes um-

N

So ausweislich der Regierungsbegriindung BT-Drs. 19/4724, 24; Lamy/Vollprecht, IR 2019,

201, 202; Ohly, GRUR 2019, 441, 442.

3 BT-Drs. 19/4724, 24; ebenso Ohly, GRUR 2019, 441, 442.

Rosenthal/Hamann, NJ 2019, 321, 322; Hauck, GRUR-Prax 2019, 223, 224; Ohly, GRUR

2019, 441, 442.

Gregor, ZCG 2016, 262 f.; Heinzke, ZCG 2016, 262f.

Rosenthal/Hamann, NJ 2019, 321, 322; Ohly, GRUR 2019, 441, 443.

Heinzke, ZCG 2016, 262, 182.

Heinzke, ZCG 2016, 262, 182.

BT-Drs. 19/4724, 24.

BT-Drs. 19/4724, 24; Lamy/Vollprecht, IR 2019, 201, 202; Ohly, GRUR 2019, 441, 442f.

Otte-Grdbener/Kutscher-Pius, ZVertriebsR 2019, 288, 289; Dann/Markgraf, NJW 2019,

1774, 1775; Ohly, GRUR 2019, 441, 443.

12 Lamy/Vollprecht, IR 2019, 201, 203.

13 MaalSen, GRUR 2019, 352, 355f.; Rath/Schreiner/Laoutoumai, Erste Hilfe zum Geschafts-
geheimnisschutzgesetz (GeschGehG), 2019, S.7; Freckmann/Schmoll, BB 2017, 1780,
1781; Ohly, GRUR 2019, 441, 443.

14 Dann/Markgraf, NJW 2019, 1774, 1775.

15 Dann/Markgraf, NJW 2019, 1774, 1775; Freckmann/Schmoll, BB 2017, 1780, 1781; Lamy/
Vollprecht, IR 2019, 201, 203.

16 MaalSen, GRUR 2019, 352, 353f.; Ohly, GRUR 2019, 441, 443; Otte-Grdbener/Kutscher-Pius,
ZVertriebsR 2019, 288, 289; Dann/Markgraf, NJW 2019, 1774, 1775f.

17 Vgl. die verschiedenen Kriterien bei: BT-Drs. 19/4724, 24; MaalSen, GRUR 2019, 352, 354;
Ohly, GRUR 2019, 441, 444; Lamy/Vollprecht, IR 2019, 201, 203; Rosenthal/Hamann, NJ
2019, 321, 323.

18 Ohly, GRUR 2019, 441, 444; Lamy/Vollprecht, IR 2019, 201, 204.
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stritten, insbesondere wird vertreten, dass diese Regelung mit der
Know-how Richtlinie unvereinbar ist.'” Unabhingig davon bliebe ein
moglicher Anwendungsbereich ohnehin gering.

2.  Anspruchsbegriindende rechtswidrige
Verletzungshandlungen

Um Anspriiche aus dem Geschiftsgeheimnisschutzgesetz geltend zu

machen, muss ein Geschiftsgeheimnis rechtswidrig erlangt, genutzt

oder offengelegt werden. Hierzu enthalten die §§ 3 bis 5 GeschGehG

ausdriickliche Regelungen.

a) Handlungsverbote nach § 4 GeschGehG

Zunichst darf — vereinfacht ausgedriickt — ein Geschiftsgeheimnis
nach dem sehr weit gefassten Tatbestand des § 4 Abs. 1, Abs. 2 Nr. 1
GeschGehG nicht auf unzuldssigem Wege erlangt und anschliefend
genutzt oder offengelegt werden.”® Wichtiger ist allerdings, dass ein
Geschiftsgeheimnis, das rechtmiflig erlangt wurde (z.B. bei freiwilli-
ger Weitergabe an Vertragspartner), nicht genutzt oder offengelegt
werden darf, wenn dies gegen vertragliche Verpflichtungen (z.B. Ver-
traulichkeitsvereinbarungen) verstof3t, vgl. § 4 Abs. 2 Nr. 2 und 3 Ge-
schGehG.

Im Hinblick auf Vertraulichkeitsvereinbarungen ist insbesondere zu
beachten, dass eine Nutzung oder Offenlegung der Information nur
rechtswidrig ist und zu Anspriichen nach den §§ 6 bis 14 GeschGehG
fithren kann, wenn auch tatsichlich ein Geschiftsgeheimnis vorliegt.
Die Vertraulichkeitsvereinbarung allein gentigt nicht, um eine Infor-
mation zu einem Geschiftsgeheimnis werden zu lassen. Sie kann al-
lenfalls eine von verschiedenen ,,angemessenen Geheimhaltungsmaf3-
nahmen darstellen. Treffen Unternehmen daneben keine weiteren
Mafinahmen, ist die Vertraulichkeitsvereinbarung (wenn sie wie heut-
zutage {iblich ohne Vertragsstrafe vereinbart wurde) nicht mehr als
ein zahnloser Tiger.

b)  Erlaubte Handlungen nach § 3 GeschGehG

Erlaubt ist dagegen die Erlangung, Nutzung oder Offenlegung eines
Geschiftsgeheimnisses in den vom Gesetzgeber geschaffenen, nicht
abschlieRenden Fallgruppen des §3 GeschGehG.*' Dabei bilden
diese Fallgruppen im Wesentlichen die bisher gingige Praxis ab. So
ist insbesondere die Parallelschopfung (§3 Abs.1 Nr. 1 Ge-
schGehG) und der gesetzlich vorgeschriebene bzw. vertragliche Er-
werb (§3 Abs. 1 Nr. 3 und Abs.2 GeschGehG) von Geschiftsge-
heimnissen zuldssig. Als weitere Moglichkeit, rechtmiflig Geschifts-
geheimnisse zu erwerben, wird das in Deutschland bisher unzulissi-
ge ,Reverse Engineering nunmehr grundsitzlich erlaubt (§3 Abs. 1
Nr. 2 GeschGehG). Dies fiihrt zu einem geringeren Schutz fiir Ge-

5 S22
schiftsgeheimnisse.

Im Geschiftsgeheimnisschutzgesetz heiflt es

dazu:

,Ein Geschaftsgeheimnis darf insbesondere erlangt werden durch ein Beobachten,

Untersuchen, Riickbauen oder Testen eines Produkts oder Gegenstands, das oder

der

a) offentlich verfigbar gemacht wurde oder

b) sich im rechtmaBigen Besitz des Beobachtenden, Untersuchenden, Rickbau-
enden oder Testenden befindet und dieser keiner Pflicht zur Beschrankung
der Erlangung des Geschaftsgeheimnisses unterliegt.”

Aus dem letzten Satz ist zu schlieffen, dass das Reverse Engineering

vertraglich verboten werden kann, etwa als Inhalt einer Geheimhal-

tungsvereinbarung (siehe I1I.2.¢)).
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¢)  Ausnahmen nach § 5 GeschGehG

(insb. Whistleblowing)
Dartiber hinaus ist nach § 5 GeschGehG die Erlangung, Nutzung oder
Offenlegung einer Information trotz eines Verstofles gegen § 4 Ge-
schGehG zuldssig, wenn dies dem Schutz eines berechtigten Interesses
dient. Die generalklauselartig formulierte Ausnahme soll gerade den
investigativen Journalismus schiitzen. Nach § 5 Nr. 2 GeschGehG
wird insbesondere das sog. ,, Whistleblowing® zugelassen, also die Er-
langung, Nutzung oder Offenlegung
,zur Aufdeckung einer rechtswidrigen Handlung oder eines beruflichen oder sons-
tigen Fehlverhaltens, wenn die Erlangung, Nutzung oder Offenlegung geeignet
ist, das allgemeine offentliche Interesse zu schiitzen”.
Der Gesetzgeber weicht damit von der Know-how-Richtlinie ab, die
noch verlangte, dass der Erwerb, die Nutzung oder die Offenlegung
fiir die Aufdeckung erforderlich ist und in der Absicht gehandelt
wird, offentliche Interessen zu schiitzen.”> Dementgegen soll eine sol-
che Gesinnungspriifung nach deutschem Recht vermieden werden
und ausreichen, dass der Whistleblower zumindest einen hinreichen-
den Anlass zur Aufdeckung des Fehlverhaltens hatte.**

3.  Rechtsfolgen (Anspriiche) und Verfahren

Aufgrund einer Rechtsverletzung konnen den betroffenen Unterneh-
men als Geheimnisinhabern (§ 2 Nr. 2 GeschGehG) umfassende und
ausdifferenzierte Anspriiche des zweiten Abschnitts §§ 6 bis 14 Ge-
schGehG gegen den Rechtsverletzer (§ 2 Nr. 3 GeschGehG) zustehen
und nach dem neuen Verfahren als Geschiftsgeheimnisstreitsache gel-
tend gemacht werden.

a)  Anspriiche bei Rechtsverletzungen

Anspriiche bei Rechtsverletzungen sind im Einzelnen

—ein Anspruch auf Beseitigung und Unterlassung nach §6 Ge-
schGehG,

— ein Anspruch auf Vernichtung, Herausgabe, Riickruf, Entfernung
und Riicknahme vom Markt nach § 7 GeschGehG

— das Auskunftsrecht tiber rechtsverletzende Produkte sowie auf
Schadensersatz bei fehlerhafter oder nicht erfolgter Auskunft nach
§ 8 GeschGehG,

— ein allgemeiner Schadensersatzanspruch bei Verletzungen eines Ge-
schiftsgeheimnisses nach § 10 GeschGehG und

—ein spezieller bereicherungsrechtlicher Herausgabeanspruch nach
§ 13 GeschGehG, der den §7 GeschGehG insoweit erginzt, dass
eine Herausgabe auch nach Verjihrung des Schadensersatzan-
spruchs noch moglich ist.

Gegen die Geltendmachung der in §$ 6 bis 8 Abs. 1 GeschGehG nor-

mierten Anspriiche kann nach § 9 GeschGehG eingewendet werden,

dass die Geltendmachung unverhltnismifig ist (z.B. kann es unver-

hiltnismiflig sein, vom Rechtsverletzer eine Entfernung und Riick-

nahme vom Markt zu verlangen, wenn das betroffene Unternehmen

)'25

das Geschiftsgeheimnis selber nicht nutzt Dem ausdriicklichen

Wortlaut des § 9 GeschGehG zufolge gilt der Unverhiltnismifigkeits-

19 Vgl. Gdrtner/Oppermann, BB 35/2019, ,Die Erste Seite”; Ohly, GRUR 2019, 441, 444.
20 Vgl. Lamy/Vollprecht, IR 2019, 201, 204.

21 BT-Drs. 19/4724, 25.

22 Heinzke, ZCG 2016, 262, 180.

23 Gaugenrieder, BB 2014, 1987, 1991.

24 Ohly, GRUR 2019, 441, 448.

25 Ohly, GRUR 2019, 441, 449.
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einwand nur fiir die Anspriiche der §§ 6 bis 8 Abs. 1 GeschGehG,
nicht aber fiir den Schadensersatzanspruch nach § 10 GeschGehG.

b)  Verfahren als Geschaftsgeheimnisstreitsache

Die dargestellten Anspriiche konnen nunmehr im Verfahren als Ge-
schiftsgeheimnisstreitsache geltend gemacht werden; sie sind dann
auch wihrend eines Gerichtsverfahrens grundsitzlich vertraulich zu
behandeln. Nach § 16 Abs. 1 GeschGehG kann das Gericht Informa-
tionen als geheimhaltungsbediirftig einstufen. Damit sind sdmtliche
Beteiligte verpflichtet, diese Informationen, teilweise sogar iiber den
Abschluss des Verfahrens hinaus, vertraulich zu behandeln (§§ 16
Abs. 2, 18 GeschGehG). Ferner kann das Gericht nach §19 Ge-
schGehG entsprechende Mafinahmen zum Schutz der Vertraulichkeit
treffen, wie Zugangsbeschrankungen zu Dokumenten, den Ausschluss
von Prozessbeteiligten und sogar den Ausschluss der Offentlichkeit.

lll. Handlungsvorschlige

Um die zu schiitzenden unternehmenseignen Informationen als Ge-
schiftsgeheimnisse sicherzustellen, miissen ,angemessene Geheimhal-
tungsmafinahmen® ergriffen werden. Dementsprechend sind betrof-
fene Unternehmen gut beraten, wenn sie jedenfalls die folgenden drei
Schritte durchfiihren:
1. Bestandsaufnahme/Ermittlung des status quo
a) Ermittlung aller zu schiitzenden Informationen und den hierfur
verantwortlichen Personen
b) Bewertung des aktuellen Schutzstandards
2. Implementierung eines Geheimnisschutzkonzepts
a) Kategorisierung der Informationen nach ihrer Schutzwiirdig-
keit
b) Festlegung ,angemessener Geheimhaltungsmafinahmen*
3. Umfangreiche Dokumentation sowie regelméafige Evaluation und
Anpassung der ,,angemessenen Geheimhaltungsmafinahmen*
Nur so konnen die (Abwehr-)Anspriiche entstehen, bei Bedarf gel-
tend gemacht und das Vorliegen ,angemessener Geheimhaltungs-
mafinahmen® bewiesen werden.

1.  Bestandsaufnahme/Ermittlung des status quo

Im ersten Schritt sollten simtliche unternehmensinternen Informa-
tionen, die eines besonderen Schutzes bediirfen, lokalisiert und gewis-
senhaft aufgelistet werden. Dabei ist im Hinblick auf die Beurteilung
der notwendigen ,angemessenen Geheimhaltungsmafinahmen da-
rauf zu achten, welche Personen Zugang zu den Informationen ha-
ben. Als vorbereitende Mafinahme fiir die folgenden Schritte kann
hierbei zugleich das Augenmerk auf eventuell bereits bestehende
Schutzliicken gelegt werden.?®

2. Implementierung eines Geheimnisschutzkonzepts

In einem zweiten Schritt sollte sodann ein Geheimnisschutzkonzept
im Einklang mit den bereits bestehenden Konzepten im Datenschutz
(vgl. Art. 32 DSGVO) oder im Bereich der IT-Sicherheit (vgl. u.a.
§ 8a BSIG) geschaffen werden. Mogliche Synergien konnen und soll-
ten genutzt werden. Dabei hingen Umfang und Notwendigkeit eines
Geheimnisschutzkonzepts stark von den Umstinden des Einzelfalls
ab (z.B. der Grofle des Unternehmens, die Menge vertraulicher Infor-
mationen und/oder der Anzahl der Mitarbeiter). Ein mégliches Kon-
zept konnte die Einteilung vertraulicher Informationen in verschie-
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dene Kategorien und die Festlegung des Schutzniveaus fiir die jeweili-
gen Kategorien enthalten. Daneben sind im entsprechenden Einzelfall
weitere ,angemessene Geheimhaltungsmafinahmen® moglich oder
gar erforderlich (siehe III.2.a)).

a)  Kategorisierung der Informationen nach

ihrer Schutzwiirdigkeit

Die zu schiitzenden Informationen sind entsprechend ihres Wertes
fiir das Unternehmen bzw. ihrer Schutzwiirdigkeit zu kategorisieren.*”
In die Beurteilung der Wichtigkeit und Schutzwiirdigkeit der Infor-
mationen sollten neben der tatsichlichen Bedeutung der Geheimhal-
tung des jeweiligen Geheimnisses fiir das Unternehmen auch der ob-
jektive Wert sowie die spezifischen Merkmale des Geheimnisses ein-
flielen. Eben diese Kriterien spielen spiter eine Rolle bei der Beurtei-
lung der ,angemessenen Geheimhaltungsmafinahmen®. Dabei konn-
ten die Informationen in drei (Haupt-)Kategorien unterteilt werden;
mehrere Geschiftsgeheimnisse gleicher Schutzwiirdigkeit konnen in
einer Schutzkategorie zusammengefasst werden:*®

1. ,Kronjuwelen“ (existenzielle Informationen des Unternehmens);

2. ,wichtige Informationen“ (Informationen, deren Verlust dauerhaf-
ten wirtschaftlichen Nachteil verursachen kénnen);

3. ,sensible Informationen® (sonstige Informationen, deren Bekannt-
werden einen kurzfristigen wirtschaftlichen Nachteil verursachen
kénnen);

Es sollte allerdings vermieden werden, alle denkbaren Informationen

als geheim einzustufen; zum einen konnte dies bereits die Angemes-

senheit der Mafinahmen hindern und zum anderen den unterneh-

. . . . 2
mensinternen Geheimnisschutz verwissern. o

b) Festlegung ,angemessener
Geheimhaltungsmalnahmen”

Da die Angemessenheit der Mafinahme nur am Einzelfall zu bestim-
men ist und von verschiedenen Kriterien (siehe II.1.c)) abhingt,
miissen nicht uneingeschrinkt die wichtigsten Informationen auch
am besten geschiitzt sein. Das Schutzsystem ist auf die speziellen Risi-
ken des Unternehmens abzustimmen. Sofern das Unternehmen etwa
eine hohe Fluktuation auf Arbeitnehmerseite verzeichnet, sollte dies
durch entsprechende arbeitsvertragliche Mafinahmen und hiufige
Schulungen des neuen Personals aufgefangen werden.”® Ein Unter-
nehmen mit hiufigem Kundenkontakt diirfte hingegen das Augen-
merk eher darauf zu richten haben, die tatsichliche Kenntnisnahme
Dritter vom Geschiftsgeheimnis zu vermeiden. IT-Unternehmen mit
nur wenig Personal sollten sich demgegentiber auf die digitale Infor-
mationssicherheit konzentrieren. Dies gilt insbesondere, wenn Infor-
mationen zwar als existenziell wichtig zu bewerten sind, sie allerdings
keinen entsprechend strengen Sicherheitsanforderungen unterworfen
werden konnen, weil ansonsten der Betriebsablauf erheblich gestort
oder gar zum Erliegen gebracht wiirde.”!

In der Regel diirften allerdings mit steigender Wichtigkeit der Infor-
mationen auch erhohte Anforderungen an die durchzufithrenden
»angemessenen Geheimhaltungsmafinahmen® zu stellen sein. Das Ri-

26 So bereits zur Know-how-Richtlinie Baranowski/Gla3l, BB 2016, 2563, 2568; Maal3en,
GRUR 2019, 352, 356f,; ahnlich auch Voigt/Herrmann/Grabenschréer, BB 2019, 142, 144.

27 MaafBen, GRUR 2019, 352, 356; Voigt/Herrmann/Grabenschréer, BB 2019, 142, 144.

28 Maalen, GRUR 2019, 352, 356; Voigt/Herrmann/Grabenschréer, BB 2019, 142, 144; Dann/
Markgraf, NJW 2019, 1774, 1776.

29 MaafBen, GRUR 2019, 352, 356.

30 Zur Know-how-Richtlinie bereits Baranowski/Glaf3l, BB 2016, 2563, 2568.

31 Voigt/Herrmann/Grabenschréer, BB 2019, 142, 144.
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siko zu geringer Schutzvorkehrungen liegt bei den Unternehmen und
die Geschiftsleitung trigt die Verantwortung fiir die richtige Abwi-
gung. Bei der Ausarbeitung des Schutzsystems und der Wahl der
Schutzmafinahmen sollte eng mit den jeweils betroffenen unterneh-
mensinternen Abteilungen (bspw. Personalabteilung, R&D, IT, Com-
pliance etc.) zusammengearbeitet werden, um Synergieeffekte zu bil-
den.*® Die einzelnen Geheimhaltungsmafnahmen lassen sich in ver-
schiedene Kategorien einteilen:*

(1) Unternehmensbezogene organisatorische Mafinahmen:

— unternehmensinterne Vorgaben beziiglich des Umgangs mit
vertraulichen Informationen (bspw. ,,Clear Desk Policy), Fest-
legen eines Verantwortlichen fiir den Geheimnisschutz (Ge-
heimnisschutzbeauf"tragter);3'4

— Kennzeichnung sensibler Informationen;>®

— Zugang zur Informationen begrenzen und dokumentieren/Zu-
gang ausschlieflich auf ,Need-to-know*-Basis;>®

— ,Travel Policy“ bei Geschiftsreisen in Linder, in denen der Zoll
auch digitale Inhalte mitgefithrter Gerdte kontrollieren
kann;®’- kein Outsourcing von Datenverarbeitung, oder nur
unter strengen Auflagen/besonderer Schutz beim Transport
von Geschiftsgeheimnissen auferhalb des Unternehmens.”®

(2) Unternehmensbezogene faktische und technische MafSnahmen:

— technische Uberwachung (bspw. Videokameras und Alarman-
lagen) sowie Einrichtung von Zutrittskontrollanlagen und be-
sonders abgeschirmten Bereichen (ggf. Sicherung von ,,Kronju-
welen® in Tresoren oder besonders gesicherten Riumen);*

— Besuchermanagement (bspw. externe Besucher nur in abgeson-
derten Bereichen)/Werksausweise (ggf. mit abgestufter Zugangs-
berechtigung) und Zugangskontrollen/Besucher verpflichten, ei-
gene Aufzeichnungsgerite (z. B. Handy) abzugeben;*°

— Beschrinkung des Computerzugriffs (bspw. personalisierte
Nutzerkennung mit Passwortschutz, kein USB-Zugriff und/oder
nur eingeschrinkter Zugriff auf das Internet), Schutz gegen Cy-
ber- und Hackerattacken nach aktuellem Stand der Technik (z. B.
Firewalls und Virenschutz);*!

— Einfithrung einer Sicherungs- und Verschliisselungstechnik;*?

— Verbot oder Beschriankung dienstlicher Nutzung privater Hard-
ware, Mitnahme von Unterlagen und Verwendung eines unter-
nehmenseigenen Computers im Rahmen des Home-Office;*®

— Verbot oder Beschrankung der Benutzung dienstlicher Hardware
fiir private Zwecke;- Vermeiden von ,,Cloud-Computing® (je-
denfalls mit Serverstandort im auRereuropiischen Ausland).**

(3) Organisatorische und vertragliche Mafinahmen gegentiber Mitar-
beitern:

— hohe Sorgfaltsanforderungen bei der Einstellung von Personen,
die Zugang zu Geschiftsgeheimnissen erhalten;*

— regelmiflige Schulungen bzw. Belehrungen der Personen, die
Zugang zu Geschiftsgeheimnissen haben, zum Umgang mit
vertraulichen Informationen;*®

— Uberwachung (z.B. im Hinblick auf Auffilligkeiten wie Aufruf
und Versand bestimmter Daten, Zugriffsversuche in sensiblen
Bereichen und Schwankungen im Datenvolumen; ggf. Mitbe-
stimmungspflicht des Betriebsrats § 87 Abs. 1 Nr. 6 BetrVG);*’

— ,Exit-Interviews“ vor dem Ausscheiden von Mitarbeitern, um
festzustellen, zu welchen Informationen der Mitarbeiter Zu-
gang hatte, sowie um die Herausgabe aller Daten, Dokumente
und Gerite zu kontrollieren;*®
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— Regelung des Umgangs mit Geschiftsgeheimnissen in der tégli-
chen Arbeit (z.B. Verlassen des Arbeitsplatzes nur nach Sper-
rung des Bildschirms, Informationen verschliefen oder mit
Passwort sichern, ein generelles Verbot der Weitergabe von Ge-
schéiftsgeheimnissen);49

— Vertraulichkeitsvereinbarungen (ggf. mit Vertragsstrafe) beziig-
lich bestimmter, klar definierter Geschiftsgeheimnisse (kein
Verbot der Offenlegung gegeniiber Arbeitnehmervertretern, § 3
Abs. 1 Nr. 3 GeschGehG) und beztiglich aller Geschiftsgeheim-
nisse mit der Klarstellung, dass die Arbeitnehmer hierdurch
nicht in ihrer beruflichen Zukunft unzumutbar eingeschrinkt
werden (pauschale ,,Catch-All“-Klauseln sind keine ,angemes-
senen Geheimhaltungsmaﬁnahmen“);50

— nachvertragliches Wettbewerbsverbot (eine ,,Catch-All“-Klau-
sel kann hier eine ,,angemessene Geheimhaltungsmafinahmen*
darstellen, muss allerdings auf zwei Jahre beschrinkt werden
und eine Entschidigung vorsehen).”*

(4) Vertragliche Mafinahmen gegentiber Geschiftspartnern/Dritten:

— Vertraulichkeitsvereinbarungen, wobei die Geschiftsgeheim-
nisse so genau wie moglich bezeichnet werden sollten (schon
aus Griinden der Vorsicht bei jeder Uberlassung eines Ge-
schiftsgeheimnisses ratsam, weil eine unterlassene Vertraulich-
keitsvereinbarung Indizwirkung dafiir entfalten konnte, dass
der Geheimnisinhaber elementare SchutzmafSnahmen unter-
lasst);>

— vertragliche Pflichten, wem und wie der Geschiftspartner sei-
nerseits Zugang zu Geschiftsgeheimnissen erteilen darf (insb.
Verpflichtung, Dritten die gleichen Vertraulichkeitspflichten
aufzuerlegen, denen der Geschiftspartner selbst unterliegt);53
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Vgl. zur Know-how Richtlinie bereits Baranowski/GlaB3l, BB 2016, 2563, 2568.

Die nachfolgende Liste erhebt dabei keinen Anspruch auf Vollstdndigkeit sondern stellt
vielmehr exemplarisch mogliche Manahmen dar.

Voigt/Herrmann/Grabenschréer, BB 2019, 142, 144; Maaf3en, GRUR 2019, 352, 359; Dann/
Markgraf, NJW 2019, 1774, 1776; zur Know-how-Richtlinie bereits Gregor, ZCG 2016, 262,
265.

Ausweislich der Regierungsbegriindung ist eine Kennzeichnung nicht erforderlich, wird
aber dennoch empfohlen, vgl. MaalBen, GRUR 2019, 352, 358, und Ohly, GRUR 2019, 441,
444; Voigt/Herrmann/Grabenschrder, BB 2019, 142, 145; Zur Know-how-Richtlinie bereits
Gregor, ZCG 2016, 262, 265.

Ohly, GRUR 2019, 441, 444; Voigt/Herrmann/Grabenschréer, BB 2019, 142, 144f,

Zur Know-how Richtlinie bereits Baranowski/Glal3l, BB 2016, 2563, 2569.

MaafBlen, GRUR 2019, 352, 358; zur Know-how-Richtlinie bereits Brammsen, ZIP 2016,
2193, 2197.

MaaBen, GRUR 2019, 352, 357; Dann/Markgraf, NJW 2019, 1774, 1776; Voigt/Herrmann/
Grabenschréer, BB 2019, 142, 145; zur Know-how-Richtlinie bereits Gregor, ZCG 2016,
262, 267.

MaafBlen, GRUR 2019, 352, 357f.; Voigt/Herrmann/Grabenschréer, BB 2019, 142, 145; Zur
Know-how-Richtlinie bereits Heinzke, ZCG 2016, 262, 182, und Gregor, ZCG 2016, 262,
267.

Maalen, GRUR 2019, 352, 357; Dann/Markgraf, NJW 2019, 1774, 1776; Voigt/Herrmann/
Grabenschréer, BB 2019, 142, 145; Baranowski/GlaB3l, BB 2016, 2563, 2569.
Voigt/Herrmann/Grabenschréer, BB 2019, 142, 145; zur Know-how-Richtlinie bereits
Brammsen, ZIP 2016, 2193, 2198.

MaaBen, GRUR 2019, 352, 358; Voigt/Herrmann/Grabenschréer, BB 2019, 142, 145; zur
Know-how-Richtlinie bereits Brammsen, ZIP 2016, 2193, 2197.

Zur Know-how-Richtlinie bereits Brammsen, ZIP 2016, 2193, 2197.

Maal3en, GRUR 2019, 352, 359.

MaaBen, GRUR 2019, 352, 359; Dann/Markgraf, NJW 2019, 1774, 1776; Voigt/Herrmann/
Grabenschrder, BB 2019, 142, 145; zur Know-how-Richtlinie bereits Gregor, ZCG 2016,
262, 266.

MaafBen, GRUR 2019, 352, 359.

Zur Know-how-Richtlinie bereits Gregor, ZCG 2016, 262, 266.

MaafBen, GRUR 2019, 352, 357f.

MaafSen, GRUR 2019, 352, 359; Dann/Markgraf, NJW 2019, 1774, 1776; Voigt/Herrmann/
Grabenschréer, BB 2019, 142, 145; von Steinau-Steinriick, NJW-Spezial 2019, 498, 498f.;
zur Know-how-Richtlinie bereits Gregor, ZCG 2016, 262, 266.

Zur Know-how Richtlinie bereits Gregor, ZCG 2016, 262, 266.

MaafBen, GRUR 2019, 352, 360; Voigt/Herrmann/Grabenschrder, BB 2019, 142, 145; zur
Know-how-Richtlinie bereits Baranowski/Glal3l, BB 2016, 2563, 2568.

Zur Know-how-Richtlinie bereits Gregor, ZCG 2016, 262, 266.
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— ausdriicklicher vertraglicher Ausschluss des ,Reverse Enginee-
ring“ (siehe I11.2.¢));

— Vertraulichkeitsvereinbarungen mit unternehmensfremden

Dritten, die auf zu schiitzende Informationen Zugriff haben

(z.B.IT-Spezialisten, Handwerker, Reinigungspersonall).54

¢) Insbesondere Vertraulichkeitsvereinbarungen und
Vorbeugung von Reverse Engineering

Vergleichbar zur aktuell gingigen Praxis sollte weiterhin die Ver-
wendung von Vertraulichkeitsvereinbarungen eine grundlegende
Schutzmafinahme fiir Geschiftsgeheimnisse sein.””> Auf diese sollte
— anders als bislang teilweise moglich — auch nicht mehr in be-
stimmten Situationen verzichtet werden, anderenfalls droht der
Schutzverlust.® Im Rahmen dieser Vereinbarung kann auch nicht
mehr nur auf einen (vermuteten) Geheimhaltungswillen abgestellt
werden. Die Geschiftsgeheimnisse sollten in einer Vereinbarung
Dabei
»Catch-All“-Klauseln nicht den Anforderungen an die Bestimmt-

konkret bezeichnet werden.”’ geniigen auch hier die
heit.>® Die Anforderungen an die Qualitit von Vertraulichkeitsver-
einbarungen werden damit kiinftig noch steigen. Es ist davon ab-
zuraten, bereits vorhandene Muster statisch und ohne Anpassung
zu verwenden.

Das nach § 3 Abs. 1 Nr. 2 GeschGehG grundsitzlich zulédssige ,Re-
verse Engineering sollte dabei moglichst vertraglich ausgeschlossen
werden. Ein solcher Ausschluss ist nach allgemeiner Meinung der bis-
herigen juristischen Literatur zu diesem Thema auch zulissig.” Dafiir
spricht insbesondere der Wortlaut, wonach der Untersuchende ,kei-
ner Pflicht zur Beschrinkung der Erlangung® unterliegt. Ein vertragli-
ches Verbot des Reverse Engineering stellt eine solche Pflicht zur Be-
schrinkung dar. Um das Reverse Engineering moglichst zu er-
schweren, sollte dariiber hinaus auch die Weitergabe des iiberlassenen
Produkts an weitere Personen vertraglich untersagt werden. Eine den
entsprechenden Standards geniigende Vertraulichkeitsvereinbarung
gewinnt damit erheblich an Bedeutung.

Generell sollten die Vertragspartner verpflichtet werden, Dritten die
gleichen Vertraulichkeitspflichten aufzuerlegen, denen der Geschifts-
partner selbst unterliegt. Das Unternehmen sollte stets darauf achten,
»Herr seiner Geheimnisse“ zu sein.

3. Umfangreiche Dokumentation sowie regelmafige
Evaluation und Anpassung der angemessenen
Geheimhaltungsmafnahmen

Auflerdem sollte eine konsequente und dauerhafte Umsetzung der

»angemessenen Geheimhaltungsmafinahmen® ernst genommen wer-

den. Die Anspriiche des Geschiftsgeheimnisschutzgesetzes konnen

nur erfolgversprechend geltend gemacht werden, wenn es sich auch
um Geschiftsgeheimnisse handelt, also um Informationen, die Ge-
genstand von ,angemessenen Geheimhaltungsmafinahmen® sind.

Hierfiir tragen die Unternehmen die Beweislast, insbesondere dafiir,

dass Maflnahmen nicht nur auf dem Papier existierten, sondern auch

tatsichlich umgesetzt wurden.®

Der Geheimnisinhaber muss daher im Zweifel beweisen, dass der Ge-

heimnisschutz auch in der tiglichen Arbeit gelebt wird.”" Soweit sie

nicht umgesetzt werden, handelt es sich auch nicht mehr um ,ange-
messene Geheimhaltungsmafinahmen®, sodass die Information kein

Geschiftsgeheimnis ist und aus dem Anwendungsbereich des Ge-

schiftsgeheimnisschutzgesetzes fillt.®*
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Unternehmen sollten daher jederzeit in der Lage sein, auch die prak-
tische Anwendung des Geheimnisschutzkonzepts nachzuweisen. Sie
sind gut beraten, die Charakteristika einzelner Geschiftsgeheimnisse
(im Rahmen der Auflistung und Bewertung) sowie die Durchfithrung
von Geheimhaltungsmafinahmen ausreichend zu dokumentieren, re-
gelmiflig zu evaluieren und ggf. anzupassen, um bereits im Vorfeld
den Weg erfolgreicher gerichtlicher (Abwehr-)Mafinahmen zu ebnen.

IV. Fazit

Die Anforderungen an einen effektiven Geheimnisschutz sind gestie-
gen. Mit dem Erfordernis ,angemessener Geheimhaltungsmafinah-
men® sind Unternehmen, die ihr umfangreiches Know-how auf3er-
halb von Patenten und Marken schiitzen wollen, nunmehr angehal-
ten, im Rahmen ihres Compliance Systems ein Geheimnisschutzkon-
zept zu entwickeln, zu implementieren und dessen Umsetzung zu do-
kumentieren. Eine kontinuierliche Uberwachung und Weiterentwick-
lung ist dabei ebenfalls notwendig. Synergieeffekte mit bestehenden
Systemen wie dem Datenschutz und der IT-Sicherheit konnen und
sollten genutzt werden. Die gingigen Vertraulichkeitsvereinbarungen
sollten nicht mehr unbesehen statisch verwendet, sondern auf den
Einzelfall angepasst werden. Andernfalls drohen auch wegen des nun-
mehr zuldssigen ,Reverse Engineerings erhebliche Schutzliicken. Fiir
die Praxis bedeutet das: Unternehmen miissen aktiv angemessene Ge-
heimhaltungsmafinahmen implementieren, um weiterhin den Schutz
ihrer Geschiftsgeheimnisse sicherzustellen.
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54 MaafBen, GRUR 2019, 352, 360.

55 Vgl. MaaBen, GRUR 2019, 352, 360; Voigt/Herrmann/Grabenschréer, BB 2019, 142, 145;
Heinzke, ZCG 2016, 262, 181 ff.

56 Heinzke, ZCG 2016, 262, 182f.

57 Voigt/Herrmann/Grabenschrder, BB 2019, 142, 145.
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