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BGH-Urteil: So schiitzen
Unternehmen ihre Daten

In einer Entscheidung zum Datendiebstahl bei Facebook
machte der Bundesgerichtshof deutlich, dass schon der Ver-
lust der Kontrolle Giber die eigenen Daten Schadensersatz-
anspriiche fir die Betroffenen begriinden kann. Unternehmen
missen umfassende Schutzmalinahmen fir ihre IT treffen
und dies auch nachweisen kénnen.

Von Dr. Hauke Hansen und Marek Stiefenhofer

Bl Die Entscheidung des Bundesge-
richtshofs (BGH) vom 18. November 2024
zu einer schweren Datenschutzliicke bei
Facebook sollte Unternehmen landauf
landab zu signifikanten Nachbesserungen
an ihrer Datensicherheitsarchitektur ver-
anlassen. Vor einem Laissez-faire-Fiih-
rungsstil sei gewarnt, denn genau darauf
hat es die Klageindustrie abgesehen. Wo-
rauf es jetzt beim Datenschutzmanage-
ment und der IT-Compliance ankommt.

Im Mittelpunkt der Grundsatzent-
scheidung aus Karlsruhe (Az. VI ZR 10/24)
steht ein Vorfall, bei dem personenbezo-
gene Daten von Facebook-Nutzern durch
eine Sicherheitsliicke offengelegt wurden.
Bereits der blofle Kontrollverlust iiber
personenbezogene Daten rechtfertigt ei-
nen Schadensersatzanspruch gegen das
Unternehmen - und zwar unabhéngig
vom Nachweis einer dariiber hinausge-
henden konkreten Beeintréchtigung, so
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» Fir Unternehmen bedeutet das wegweisende Urteil des BGH gegen Facebook, dass
Datenleaks kiinftig sehr teuer werden kénnen. Schon der bloRe Verlust der Kontrolle
Uber die eigenen Daten kann fiir Nutzer einen Schadensersatzanspruch gegeniiber

dem Unternehmen auslésen.

» Von Kanzleien, die sich auf die Durchsetzung von Schadensersatzanspriichen spezi-
alisiert haben, sind bei Datenschutzverletzungen Massenverfahren zu erwarten.

» Unternehmen konnen sich dadurch absichern, dass sie die Daten ihrer Kunden und
Nutzer bestmaglich schiitzen, ihre Mitarbeiter sensibilisieren und alle ergriffenen

MaRnahmen sorgfaltig dokumentieren.
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der BGH. Unternehmen haften in Zukunft
nur dann nicht, wenn sie angemessene
Mafinahmen zur Gewihrleistung der IT-
Sicherheit getroffen haben. Hinzu kommt:
Durch neue Gesetze wird die Messlatte
nochmals h6her gelegt.

Risiken fiir Unternehmen steigen

Bei Cyberangriffen ziehen Téter hiufig
Daten ab, um sie im Darknet zu veréffent-
lichen oder zu verkaufen. Neben mogli-
chen Bufigeldern von Datenschutzbehor-
den entwickeln sich auch orchestrierte
Schadensersatzanspriiche von betroffe-
nen Kunden zu einer ernst zu nehmenden
Bedrohung. Veréffentlichen Hacker Kun-
dendaten oder Daten von Mitarbeitern,
dient den Betroffenen Artikel 82 der EU-
Datenschutz- Grundverordnung (DSGVO)
als Grundlage einer Klage (siehe dazu ein
Urteil des EuGH; ix.de/zvh3). Hauptvor-
wurf ist dann regelméfig, das Unterneh-
men habe sich nicht ausreichend um die
IT-Sicherheit gekiimmert. Erstattet wer-
den konnen nicht nur finanzielle Schiden
durch den konkreten Missbrauch der er-
beuteten Daten, sondern auch immateri-
elle Schéden, vergleichbar dem Schmer-
zensgeld.

Geschaftsmodell massenhafte
Datenschutzklagen

Die Moglichkeit, mithilfe der DSGVO
selbst fiir geringe Datenschutzverstofie
Geld einzuklagen, hat das Interesse der
Klageindustrie geweckt. Es gibt mittler-
weile zahlreiche Anwaltskanzleien, die
sich auf die Durchsetzung von Schadens-
ersatzanspriichen im Zusammenhang
mit Datenschutzverletzungen speziali-
siert haben. Oft handelt es sich um gut
organisierte Verbraucherkanzleien, die
von ihren Erfahrungen mit Massenver-
fahren beim Dieselskandal oder der In-
solvenz der US-amerikanischen Bank
Lehman Brothers profitieren wollen und
nun ein neues Betitigungsfeld suchen. In
dieser Branche wurde das Facebook-Ur-
teil des BGH daher auch euphorisch be-
griifit. Unternehmen miissten sich gar
auf Hunderttausende Datenschutzklagen
einstellen, so die Werbebotschaft.

Dazu kommt: Der Verbraucherzen-
trale Bundesverband (vzbv) hat gerade
eine Sammelklage gegen die Facebook-
Mutter Meta eingereicht. Von der Daten-
schutzliicke betroffen sind Schétzungen
zufolge rund sechs Millionen Menschen
in Deutschland. Mit der Sammelklage
will der vzbv verhindern, dass mégliche
Anspriiche von Verbraucherinnen und
Verbrauchern zum Jahreswechsel ver-
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jdhren. Das Verfahren wird sich iiber
Jahre hinziehen, am Image des betroffe-
nen Unternehmens nagen und viele Res-
sourcen binden. Auch die neue Recht-
sprechung des BGH, der im konkreten
Fall einen geringen Schadensersatz von
lediglich 100 Euro pro Fall fiir angemes-
sen hielt, kann fiir Unternehmen zu einer
Belastung werden. Auf massenhafte Kla-
gen muss reagiert werden, dies kostet Ar-
beitszeit und Geld.

Pravention ist die beste
Verteidigung

Die beste Verteidigungsstrategie ist da-
her, das Unternehmen gut gegen Cyber-
angriffe abzusichern. Zwar verlangen die
Gesetze keine einhundertprozentige Si-
cherheit. Aber europiische Vorschriften
wie die DSGVO und dariiber hinaus kiinf-
tig die NIS2-Richtlinie zur Netzwerk-
und Informationssicherheit erh6hen die
Anforderungen an Zehntausende deut-
sche Unternehmen. NIS2 fiithrt sogar ei-
ne personliche Haftung der gesamten
Geschiftsleitung bei unzureichenden IT-
Sicherheitsmafnahmen ein, wozu auch
eine fehlende Sensibilisierung und Schu-
lung der Mitarbeiter gehort.

Wenn die Gerichte die umgesetzten Si-
cherheitsmaffnahmen nach dem Stand
der Technik fiir ausreichend halten, ha-
ben Schadensersatzklagen selbst bei
erfolgreichen Hackerangriffen keinen Er-
folg. Die beste Verteidigung gegen mas-
senhafte Klagen liegt also in der Praven-
tion. Artikel 32 DSGVO fordert Unter-
nehmen auf, angemessene technische
und organisatorische Mafinahmen zu im-
plementieren. Doch was bedeutet das
konkret? Die in der Abbildung zusam-
mengefassten wichtigsten Mafinahmen
werden im Folgenden beschrieben.

Kernpunkt vieler Regulierungen ist
das Risikomanagement, das zunéchst
eine Bewertung der Risiken erfordert.
Dazu miissen auch kleinere Organisa-
tionen Prozesse und Methoden etablie-
ren, um die Auswirkungen von Sicher-
heitsvorfillen auf die Geschéftstitigkeit
verstehen und bewerten zu koénnen.
Manche Risiken konnen grundsétzlich
nicht beseitigt werden, andere nicht zeit-
nah. Umso wichtiger ist es, die Entschei-
dungen dazu nachvollziehbar zu begriin-
den, zu dokumentieren und formal durch
die Geschiftsleitung freigeben zu lassen.

Schwachstellen managen,
Datenzugriffe beschranken

Ein weiterer wichtiger Baustein des Da-
tenschutzes ist die priventive Sicher-
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« aktuelles Know-how
- Verfligbarkeit 24/7

* schnelle Reaktion und
Unterstitzung

« Schulungen und Sensibilisierung
+ Ubungen

« Krisenplane, Playbooks

« Datenschutz- und Informationsmanagement
« Dienstleister- und Lieferantenmanagement

* Bewertung
« Nachvollziehbarkeit

* Schwachstellenmanagement
« Verschliisselung
* Zugriffskontrolle

* Monitoring und Angriffserkennung
* Incident Response Readiness

Uberblick iiber die wichtigsten technischen und organisatorischen MaRnahmen: Krimi-
nelle diirften es schwer haben, in einem abgesicherten Unternehmen Daten zu stehlen.

heit. Dazu gehort zwingend ein Schwach-
stellenmanagement: IT-Systeme miis-
sen regelméfig gepriift und kritische Si-
cherheitsliicken umgehend geschlossen
werden. Nicht geschlossene Sicherheits-
liicken als Ursache eines Datenschutz-
vorfalls stellen kiinftig ein noch héheres
Haftungsrisiko dar, insbesondere dann,
wenn nachweislich ein Patch oder Work-
around zur Verfiigung stand. Eine Kombi-
nation aus automatisierten Schwachstel-
lenscans und manuellen Penetrations-
tests mit verschiedenen Blickwinkeln, bis
hin zum Red Teaming, ist hier das Mittel
der Wahl.

Zu den Basismafinahmen der Priven-
tion gehort des Weiteren die Verschliis-
selung. Sie kann ein sehr wirksamer
Schutz vor einem Missbrauch personen-
bezogener Daten sein, nédmlich dann,
wenn dem Angreifer trotz Zugriff auf die
Daten verarbeitenden Systeme der In-
halt der Daten verwehrt bleibt. Ebenso
wichtig ist die Zugriffskontrolle. Nahezu
jeder Vorfall basiert auf kompromittier-
ten Zugangsdaten. Multi-Faktor-Authen-
tifizierung, Berechtigungsmanagement
und Konzepte zur Verwaltung von Iden-
titdten reduzieren nachweislich das Risi-
ko erfolgreicher Angriffe.

In den Bereich der reaktiven Sicher-
heit fallen zunichst das Monitoring und
die Angriffserkennung. Das friihzeitige
Erkennen von Anomalien, ihre Qualifizie-
rung und die zeitnahe Eindimmung lau-
fender Angriffe in ihrer Frithphase sind
fiir einen wirksamen Schutz und somit
auch zur Vermeidung von Haftungsrisi-
ken unverzichtbar geworden. Dafiir sind
sowohl passende Technologien (Next
Generation SIEM; Endpoint Detection
and Response (EDR), Network Detection
and Response (NDR), Extended Detec-
tion and Response (XDR), Identity-Pro-
tection-Dienste, die bei Datenschutzver-
letzungen warnen) als auch Experten-
teams notwendig, die rund um die Uhr
Alarme qualifizieren, Vorfille analysieren
und die gezielte Einddmmung einleiten
konnen.
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Die wenigsten IT-Umgebungen sind
darauf ausgelegt, im Falle eines Angriffs
gute Werkzeuge zur Analyse, Eindim-
mung und zum Krisenmanagement be-
reitzustellen. Anders gesagt: Die Incident
Response Readiness fehlt. Dabei ist oft
alles vorhanden und muss nur fiir den
Ernstfall optimiert werden, etwa redun-
dante Kommunikationswege und offline
verfiigbare Ablaufpline.

Mitarbeiter miissen geschult
und vorbereitet sein

Ebenso wichtig wie die technische Seite
sind die organisatorischen Maf3nah-
men. Mitarbeiter stellen nicht immer
das grofite, aber sicher das am schwie-
rigsten handhabbare Risiko dar. Sensibi-
lisierung und regelmaifiige Schulungen
mit unterschiedlichen Schwerpunkten
konnen Fehlverhalten verhindern und
den richtigen Umgang mit Ausnahme-
situationen vermitteln.

Ein gut dokumentiertes Daten-
schutz- und Informationssicherheits-
managementsystem zeigt, dass das Un-
ternehmen Datenschutz ernst nimmt
und Mafinahmen konsequent umsetzt.
Vor Gericht sind diese Dokumentatio-
nen zukiinftig Gold wert.

Der Umgang mit Sicherheitsvorfillen
und Datenpannen darf nicht dem Zufall
iiberlassen werden. Es gilt, klare Verant-
wortlichkeiten und Abldufe zu schaffen
(Krisenpline), verschiedene Szenarien
zu beriicksichtigen (Playbooks) und die
Kommunikation mit Betroffenen, Behor-
den und den Umgang mit weiteren Stake-
holdern im Vorfeld zu regeln (Krisenkom-
munikation, Rechtsberatung). Verteidi-
gung funktioniert nur dann gut, wenn
sie regelméfiig geiibt wird. Insbesondere
Informationssicherheitsvorfille und Da-
tenpannen stellen Organisationen vor so
komplexe Herausforderungen, dass nur
regelmifiges Uben dazu fiihrt, im Krisen-
fall fehlerfrei zu agieren.

Uber die Abhiingigkeit von Dienstleis-
tern und Lieferanten, aber auch durch
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die oft weitreichenden technischen Ver-
bindungen und Zugriffsméglichkeiten
besteht heute auch ein hohes Risiko, Teil
eines Datenschutzvorfalls zu werden, der
gar nicht im eigenen Unternehmen be-
gonnen hat. Die kritische Bewertung und
Beriicksichtigung von Lieferanten beim
Risikomanagement riickt deshalb zuneh-
mend in den Fokus.

Hilfe von aulRen

Kaum ein Unternehmen kann heute die
enormen Anforderungen eines Sicher-
heitsvorfalls beziehungsweise einer Da-
tenschutzpanne noch mit eigenen Res-
sourcen abdecken. Nicht nur kleine Un-
ternehmen benétigen in der Regel ex-
terne Unterstiitzung. Auch fiir grofie
Unternehmen ist die Zusammenarbeit
mit externen Dienstleistern und Exper-
ten entscheidend. Diese sind 24/7 ver-
fiigbar, bieten stets aktuelles Know-how,
kénnen kurzfristig auf Bedrohungen re-
agieren und sind geiibt in deren Analyse
und Beseitigung.

Fiir kleinere Unternehmen ist es
deutlich schwieriger, dieses Service-
Level finanziell zu schultern. Hier bieten

die Managed Services von EDR/XDR-
Herstellern einen ersten Ansatz, bei
der Angriffserkennung zu unterstiitzen
und bei Vorfillen erste Manahmen ein-
zuleiten.

Die Motivation fiir ausreichende Si-
cherheitsmafinahmen sollte nicht nur in
der Einhaltung gesetzlicher Pflichten
bestehen. Es liegt auch unabhéngig von
jeglicher Vorgabe im ureigenen Inte-
resse eines Unternehmens. Erfolgreiche
Hackerangriffe sind nicht nur ein Pro-
blem der IT-Abteilung, sie fithren in der

Fazit

Das Urteil des BGH ist ein Weckruf fiir
Unternehmen. Mit ausreichenden tech-
nischen und organisatorischen Mafinah-
men lassen sich nicht nur Schadenser-
satzklagen abwehren, sondern auch die
Unternehmenswerte langfristig sichern.
Cybersecurity ist dabei kein einmaliges
Projekt, sondern eine kontinuierliche
Aufgabe, die von der Geschiftsleitung ak-
tiv unterstiitzt werden muss. (ur@ix.de)

Regel zu einer veritablen Krise des ge- Quellen
samten Unternehmens bis hin zur In-  Das erwidhnte EuGH-Urteil ist tiber
solvenz. ix.de/zvh3 zu finden.
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