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Das lukrative Geschift mit
Schadensersatzklagen

Neben Datenklau und Erpressung entwickeln sich auch
konzertierte Schadensersatzforderungen Betroffener zu
einer Bedrohung fiir Unternehmen. Ein Argument mehr,
den Datenschutz ernst zu nehmen.

Von Dr. Hauke Hansen und Carsten Wiesenthal

El Cyberattacken stellen fiir Unterneh-
men eine immer grofiere Gefahr dar. Sind
die Angreifer erfolgreich in die IT-Syste-
me eingedrungen, werden die Daten ver-
schliisselt und der Geschéftsbetrieb und
die Produktion lahmgelegt. Aulerdem
ziehen die Tater Daten ab und erpressen
das Unternehmen. Lehnt es eine Lose-
geldzahlung ab, werden die Unterneh-
mensdaten im Darknet verdéffentlicht
oder dort zum Kauf angeboten. Die Folgen
eines solchen Datenlecks konnen enorm

sein und nicht selten das Bestehen des
Unternehmens gefdhrden. Neben mogli-
chen Bufigeldern von Datenschutzbehor-
den entwickeln sich auch orchestrierte
Schadensersatzanspriiche von betroffe-
nen Kunden zu einer ernst zu nehmenden
Bedrohung,

Die Datenschutz-Grundverordnung
der EU verpflichtet Unternehmen durch
ihren Artikel 32 dazu, angemessene tech-
nische und organisatorische Manahmen
zum Schutz personenbezogener Daten zu
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» Cyberangriffe werden fiir Unternehmen schnell zur existenziellen Bedrohung: Neben
Datendiebstahl und Erpressung durch Kriminelle hat die Klageindustrie Schadens-
ersatzklagen von Betroffenen als neues Geschaftsmodell fir sich entdeckt.

» Noch sind die Gerichte in der Handhabung uneins, ob ein konkreter Schaden erst
bewiesen werden muss oder den vom Datendiebstahl Betroffenen grundsatzlich
Schadensersatz zusteht. Das Geschaftsmodell Datenschutzschadensersatzklage
hangt von der Entscheidung des EuGH ab, dem Fragen zur Auslegung des einschla-

gigen Paragrafen der DSGVO vorliegen.

» Gerade kleine und mittlere Unternehmen sind gut beraten, sich externe Sicherheits-
und Datenschutzkompetenz ins Haus zu holen und sich rechtzeitig fir den Ernstfall

finanziell abzusichern.
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ergreifen. Seitdem haben Datenschutz-
behorden in Deutschland und zahlrei-
chen anderen EU-Lindern Geldbufien
in Millionenhéhe verhéngt. Die genaue
Hohe der Strafen hingt von verschiede-
nen Faktoren ab, einschlieflich der Fa-
higkeiten der Angreifer, der Qualitit der
bestehenden IT-Sicherheitsinfrastruktur,
der GrofRe des Unternehmens und der Art
der personenbezogenen Daten, die be-
troffen sind. In allen EU-Léndern kénnen
die Datenschutzbehorden Geldbulen von
bis zu 20 Millionen Euro oder vier Pro-
zent des weltweiten Jahresumsatzes des
betroffenen Unternehmens verhéngen, je
nachdem, welcher Betrag hoher ist.

Unternehmen haften
auch zivilrechtlich

Neben der Verfolgung durch eine Behor-
de kénnen Unternehmen allerdings auch
zivilrechtlich haftbar gemacht werden,
beispielsweise in Form von Klagen auf
Schadensersatz. Wenn die Hacker Kun-
dendaten oder Daten von Mitarbeitern
im Darknet veroffentlichen, dient den
Betroffenen Artikel 82 der DSGVO als
Grundlage einer Klage. Einen solchen
Schadensersatzanspruch haben die Kun-
den theoretisch auch gegen die Kriminel-
len. Aber die sind in aller Regel nicht be-
kannt und nicht greifbar. Also stellt sich
fiir die betroffenen Kunden die Frage, ob
nicht auch die angegriffenen Unterneh-
men fiir einen eingetretenen Schaden ein-
stehen miissen. Dass die Unternehmen als
Opfer einer Cyberattacke auch auf diesem
Wege zur Kasse gebeten werden sollen,
mutet iiberraschend an - die DSGVO sieht
solche Anspriiche jedoch vor.

Um Anspruch auf Schadensersatz zu
haben, miissen betroffene Personen nach-
weisen koénnen, dass sie einen materiel-
len oder neuerdings auch immateriellen
Schaden durch einen Datenschutzverstof3
erlitten haben. Ein solcher Verstof} kann
schon in unzureichenden IT-Sicherheits-
mafinahmen der angegriffenen Unterneh-
men gesehen werden, die nicht dem Stand
der Technik entsprechen, wie er bei-
spielsweise durch den IT-Grundschutz
des Bundesamtes fiir Sicherheit in der In-
formationstechnik (BSI) definiert wird.

Ersatz fiir immaterielle Schiaden -
vergleichbar mit einem Schmerzensgeld
bei Korperverletzungen oder Beleidigun-
gen - bezieht sich auf Schéden, die keine
unmittelbaren finanziellen Folgen ha-
ben, etwa das verloren gegangene Ver-
trauen in ein Unternehmen oder der Ver-
lust der Kontrolle iiber sehr persénliche
Informationen wie Bank- oder Gesund-
heitsdaten. Trotzdem gibt es noch keine

iX 5/2023



einheitliche Meinung dazu, ob und in
welchem Umfang betroffene Personen
Schadensersatzanspriiche geltend ma-
chen kénnen. Insbesondere ist unter den
Gerichten umstritten, ob ein immateriel-
ler Schaden bereits dann vorliegt, wenn
Datenschutzvorschriften verletzt wur-
den, oder ob zusitzlich ein tatsichlich
nachweisbarer materieller Schaden wie
ein finanzieller Verlust oder ein immate-
rieller Schaden wie Arger und Angste
entstanden sein muss.

Schwierige Schadensbemessung

Welche Entschidigung ist angemessen,
wenn eine E-Mail-Adresse in den Hénden
von Spammern und Internetbetriigern
landet? Wenn personliche Details wie
Adresse, Geburts- oder Kontodaten im
Darknet kursieren? Wenn die Betroffenen
mit dem Risiko leben miissen, dass in ih-
rem Namen nicht existierende Produkte
verkauft oder Konten er6ffnet werden?

In Deutschland wurden bisher iiber
130 Urteile zu Artikel 82 DSGVO verof-
fentlicht. In etwa 30 Prozent dieser Fille
wurde den Kligern Schadensersatz zuge-
sprochen, wihrend die restlichen Klagen
abgewiesen wurden. Der Grund: Viele Ge-
richte sehen den Anspruch aus Artikel 82
DSGVO als klassische Kompensations-
funktion an; sie weisen die Klage ab, wenn
lediglich ein individuell empfundenes Un-
behagen ohne objektiv nachvollziehbare
Beeintriachtigung vorliegt. Andere Gerich-
te sind hingegen der Ansicht, die rechtli-
chen Hiirden fiir einen Zahlungsanspruch
seien gering, weil von der DSGVO eine ab-
schreckende Wirkung ausgehen miisse,
die die Unternehmen diszipliniere.

Im Falle des erfolgreichen Hackeran-
griffs auf einen Dienstleister des Vermo-
gensverwalters Scalable Capital hat das
Landgericht Miinchen einem Kunden,
dessen Daten von den Hackern veréffent-
licht wurden, einen Schadensersatzan-
spruch in Héhe von 2500 Euro zugespro-
chen - und das trotz TUV-zertifizierter
IT-Sicherheit beim Dienstleister. Der
Kldger wurde von dem Prozessfinanzie-
rer EuGD (Europiische Gesellschaft fiir
Datenschutz mbH) unterstiitzt, weitere
Klagen wurden an mehreren deutschen
Gerichten eingereicht. Beriicksichtigt
man, dass von der Datenpanne insgesamt
rund 33200 Personen betroffen waren,
entsteht ein Risiko in Millionenhdhe.

Massenklagen
als Geschaftsmodell

Da die einzelnen Anspriiche in diesen
Fillen eher von geringer Hohe sind, lohnt
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sich das Tatigwerden fiir die kommer-
ziellen Kléger erst in der Masse - dhnlich
wie im Falle von Fluggast- oder Mieter-
rechten. Diese Entwicklungen haben das
Interesse der Klageindustrie geweckt. Es
gibt mittlerweile eine Vielzahl von An-
waltskanzleien, die sich auf die Durchset-
zung von Schadensersatzanspriichen im
Zusammenhang mit Datenschutzverlet-
zungen spezialisiert haben.

Hierbei handelt es sich oft um gut or-
ganisierte Verbraucherkanzleien, die von
ihren Erfahrungen mit Massenverfahren
in Zusammenhang mit dem Diesel-Skan-
dal oder der Insolvenz der US-amerikani-
schen Bank Lehman Brothers profitieren
wollen, aber auch Prozessfinanzierer und
Legal-Tech-Unternehmen mischen auf
dem Markt mit. Dienstleister wie Right-
Now (,,Verkaufe dein Problem“) werben
gezielt um betroffene Kunden oder Mitar-
beiter der gehackten Unternehmen und
nutzen die Moglichkeit, aus Datenlecks
und dhnlichen Vorfillen Profit zu machen.
Prozessfinanzierer iibernehmen dabei die
Kosten fiir den Kldger und erhalten im Er-
folgsfall eine Provision.

Die Strategie sieht dabei nicht vor, je-
den Fall vor Gericht zu bringen, sondern
das betroffene Unternehmen zu einem
auflergerichtlichen Vergleich zu bewegen.
Ein Beispiel fiir den Erfolg dieser Me-
thode ist die Vereinbarung mit Master-
card im Januar 2023, bei der Kunden auf-
grund einer illegalen Verdffentlichung
von Kundendaten im Zusammenhang mit
dem ,,Mastercard Priceless Specials“-Da-
tenleck jeweils 300 Euro erhielten. Ein
Prozessfinanzierer vertrat 2000 von ins-
gesamt 90000 betroffenen Kunden und
erhielt eine Provision von 25 Prozent.

Die Kommerzialisierung der daten-
schutzrechtlichen Schadensersatzansprii-
che hat begonnen. Gerade nach Cyberat-
tacken stellen Schadensersatzforderun-
gen ein Risiko fiir die betroffenen Unter-
nehmen dar. Der zukiinftige Erfolg des
Geschiftsmodells Datenschutzschadens-
ersatzklage héngt aber von der Auslegung
des Artikels 82 DSGVO durch den Euro-
paischen Gerichtshof (EuGH) ab, bei dem
derzeit zahlreiche Fragen zur Auslegung
des Artikels 82 DSGVO anhingig sind.

Anfang Mai wird er in einem ersten
Verfahren entscheiden, ob Biirger nur
dann eine Entschidigung erhalten sol-
len, wenn ihnen konkret messbare Schi-
den entstanden sind, oder ob bereits das
Unwohlsein iiber eine Datenschutzver-
letzung ausreicht (Az. C-300/21). Der
Generalanwalt beim EuGH - hierbei
handelt es sich um eine Art Gutachter,
der das Gericht unterstiitzt — hat in sei-
nen Schlussantrdgen im Oktober letzten

Jahres zu diesem Fall die Ansicht vertre-
ten, ein bloRer Arger iiber eine rechts-
widrige Datenverarbeitung fithre nicht
zu einem Schadensersatzanspruch. Die
Richter sind nicht an die Empfehlungen
des Generalanwalts gebunden, folgen ih-
nen aber oftmals.

Rechtzeitig absichern

Fiir Unternehmen lassen sich diese mog-
licherweise existenzbedrohenden finan-
ziellen Risiken durch entsprechende Ver-
sicherungen absichern. Zum einen durch
spezielle Cyberversicherungen, die unter
anderem im Hinblick auf die beschriebe-
nen Schadensersatzforderungen und die
moglichen behoérdlichen Bufigelder ein-
springen. Aber auch ohne Cyberversiche-
rung konnen die Schiden durch eine
bestehende (IT-)Haftpflichtversicherung
abgedeckt sein. Selbst Versicherungen
fehlen aufgrund des relativ neuen Phéno-
mens der Cyberangriffe oftmals noch
einschlédgige Erfahrungswerte bei der Ri-
sikoermittlung und des konkreten Kun-
denbedarfs.

Klar ist, dass gerade im Mittelstand
insbesondere Servicekomponenten, etwa
IT-Sicherheitstrainings fiir Mitarbeiter,
toolbasierte Risikobewertung und vor
allem Unterstiitzung in der Krise durch
Vermittlung von Sicherheitsexperten ex-
trem wichtig sind. Dies schon deshalb,
weil die Kernkompetenz vieler gerade
mittelstindischer Unternehmen héufig
nicht die IT-Sicherheit des eigenen Be-
triebes ist. (ur@ix.de)
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