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B erlin hat manchmal wenig mit 
Berlin zu tun. Während in der 
Berliner Hauptstadtpolitik die 
Bundesregierung gerade daran 

Dagegen fand der erst im Juli einge-
führte Sonderrabatt für den öPnV, das 
29-euro-ticket, ein jähes ende.  Berlin
spart sich damit ausgaben von bis zu
300 millionen euro im Jahr.

Der Verkehr gehört zu den Ressorts, 
die am meisten kürzen mussten. Die Be-
reiche Bildung und innere Sicherheit  wur-
den dagegen geschont.  um insgesamt 
650 millionen euro weniger fällt der Ver-
kehrsetat aus. Dabei fielen auch Projekte 
dem Rotstift zum Opfer, die nach aussage 
von evers „von vornherein auf Sand ge-
baut“ waren. man habe einen Realitäts-
check vorgenommen.

Konkret nennt evers ausbaupläne im 
öffentlichen nahverkehr und dichtere 
takte für Busse und u-Bahnen. „Wir mer-
ken heute schon, dass uns die Busfahrer 
fehlen, um den bestehenden  takt  mit le-
ben zu erfüllen“, argumentiert der Jurist. 
erhalten bleiben die im Bundesvergleich 
niedrigen Parkgebühren für anwohner: 
20,40 euro kostet die Plakette im Jahr in 
Berlin, zumindest vorerst. 

ein wichtiger Baustein im neuen 
Haushalt sind   „alternative Finanzie -
rungs  formen“. Davon bleibt auch die 
Kultur nicht verschont. Dort soll das 
finanz starke Bürgertum künftig lücken 
füllen, und die unternehmen sollen 
Verant wortung für eine lebendige Kunst-
szene zeigen. Kultursenator Joe Chialo 
(CDu) schweben Sponsoringprogramme 
wie die von BmW an der Staatsoper 

Berlin war bislang nicht für seine Sparsamkeit bekannt. nach monatelangen
Haushaltsverhandlungen haben CDu und SPD sich auf einen Sparhaushalt

geeinigt. taugt der Stadtstaat als Vorbild für den Bund? 
Von Corinna Budras, Berlin

„Die Ampel hat geholfen –
 als abschreckendes Beispiel“ 

I n einer viel beachteten Grundsatz-
entscheidung hat der Bundesge-
richtshof (BGH) jüngst die Schaden-
ersatzhürden für Kunden von Face-

book & Co. gesenkt, die ihre vertraulichen 
accountdaten wie telefonnummern frei 
im internet wiederfanden. unabhängig da-
von, ob dadurch ein konkreter Schaden 
eingetreten sei, löse allein der zeitweilige 
Kontrollverlust über die Daten eine art 
Schmerzensgeldanspruch aus, befanden 
die BGH-Richter (az: Vi ZR 10/24). 

neben diesem Schmerzensgeldan-
spruch nach dem Gießkannenprinzip 
können betroffene Kunden auch höhere 
Schadenersatzforderungen stellen – aller-
dings nur gegen nachweis des konkreten 
Schadens. Die Schlüsselfrage lautet dann: 
Hat das jeweilige unternehmen ausrei-
chende technische und organisatorische 
maßnahmen (tOms) ergriffen, um Da-
tenlecks zu verhindern. 

Cyberattacken stellen für unternehmen 
eine große Gefahr dar. Sind die angreifer 

erfolgreich in die it-Systeme eingedrun-
gen, werden die Daten verschlüsselt und 
der Geschäftsbetrieb und die Produktion 
lahmgelegt. außerdem ziehen die täter 
Daten ab und erpressen das unternehmen. 
lehnt es eine lösegeldzahlung ab, werden 
die unternehmensdaten im Darknet veröf-
fentlicht oder dort zum Kauf angeboten.  

Die Folgen eines solchen Datenlecks 
können enorm sein und nicht selten das 
Bestehen des unternehmens gefährden, 
wie das Beispiel Varta zeigt. Der Batte-
rienhersteller durchläuft nach einem 
Cyberangriff und einem wochenlangen 
Stillstand der Produktion derzeit  ein Re-
strukturierungsprogramm, an dem auch 
Porsche beteiligt ist.

Veröffentlichen Hacker Kundendaten 
oder Daten von mitarbeitern im Darknet, 
dient den Betroffenen artikel 82 der euro-
päischen Datenschutz-Grundverordnung 
(DSGVO) als Grundlage einer Klage. 
theoretisch besteht ein solcher Schaden-
ersatzanspruch auch gegen die Kriminel-
len. aber die sind in aller Regel nicht greif-
bar. also wenden die Kunden sich an die 
gehackten unternehmen. Dass Betriebe als 
Opfer einer Cyberattacke auch auf diesem 
Wege zur Kasse gebeten werden sollen, 
mutet überraschend an, aber  die DSGVO 
sieht solche ansprüche vor. Grundlage ist 
der Vorwurf, das unternehmen hätte sich 
nicht ausreichend um die it-Sicherheit ge-
kümmert. erstattet werden können  nicht 
nur finanzielle Schäden durch den konkre-
ten missbrauch der erbeuteten Daten, son-
dern auch immaterielle Schäden. einen 
solchen anspruch kennt man im deutschen 
Recht vom Schmerzensgeld.

Die möglichkeit, mithilfe der DSGVO 
selbst für geringe Datenschutzverstöße 

Geld einzuklagen, hat das interesse der 
Klageindustrie geweckt. es gibt mittler-
weile zahlreiche anwaltskanzleien, die 
sich auf die Durchsetzung von Schaden-
ersatzansprüchen im Zusammenhang mit 
Datenschutzverletzungen spezialisiert ha-
ben. Oft handelt es sich um gut organisier-
te Verbraucherkanzleien, die von ihren er-
fahrungen mit massenverfahren im Zu-
sammenhang mit   dem Dieselskandal oder 
der insolvenz der uS-amerikanischen 
Bank lehman Brothers profitieren wollen 
und nun ein neues Betätigungsfeld suchen. 
in dieser Branche wurde das Facebook-
urteil des BGH daher auch euphorisch be-
grüßt. unternehmen müssten sich gar auf 

Hunderttausende Datenschutzklagen ein-
stellen, so die Werbebotschaft.

Das urteil enthält für betroffene unter-
nehmen auch etwas Positives: Der BGH 
hat solchen massenverfahren, unter denen 
auch die Gerichte ächzen, etwas den Wind 
aus den Segeln genommen. Für den Kon -
trollverlust der bei Facebook gespeicher-
ten Daten halten die BGH-Richter einen 
ausgleich von 100 euro für ausreichend. 
Für höhere Beträge müssen die Kläger 
konkrete Beeinträchtigungen nachweisen. 
in den meisten Fällen dürfte die zu erwar-
tende Summe so niedrig sein, dass die be-
troffenen unternehmen darauf hoffen 
können, dass sich nur wenige potentielle 
Kläger die mühe machen werden, einen 
anwalt einzuschalten.

Gleichwohl kann  die neue Rechtspre-
chung für unternehmen zu einer Belas-
tung werden. auf massenhafte Klagen 
muss reagiert werden, dies bindet Res-
sourcen und kostet Geld. Die beste Vertei-
digungsstrategie ist daher, das unterneh-
men gut gegen Cyberangriffe abzusichern. 
Zwar verlangen die Gesetze keine einhun-
dertprozentige Sicherheit. aber europäi-
sche Vorschriften wie die Richtlinie niS-2 
zur netzwerk- und informationssicherheit 
erhöhen die anforderungen an Zehntau-
sende deutsche unternehmen und führen 
sogar eine persönliche Haftung der ge-
samten Geschäftsleitung bei unzureichen-
den it-Sicherheitsmaßnahmen ein. Dazu 
gehören auch eine fehlende Sensibilisie-
rung und Schulung der mitarbeiter. 

unternehmen sollten außerdem beden-
ken, dass  Datenlecks in Windeseile  über 
Jahre aufgebaute Reputation zerstören 
können. unternehmen sollten also zwin-
gend in die it-Sicherheit investieren; Cy-
bersecurity muss zur Chefsache gemacht 
und vorgelebt werden. Wenn die Gerichte 
die umgesetzten Sicherheitsmaßnahmen 
nach dem Stand der technik für ausrei-
chend halten, haben Schadenersatzklagen 
selbst bei erfolgreichen Hackerangriffen 
keinen erfolg.

Das letzte Wort im Fall Facebook ist im 
Übrigen noch nicht gesprochen. Der BGH 
hat das Verfahren an das Oberlandesge-
richt Köln zurückverwiesen. Das OlG soll 
feststellen, ob die technischen Schutzmaß-
nahmen auf Facebook unzureichend wa-
ren. Womöglich nimmt das Verfahren 
auch noch eine ganz neue Wendung: wenn 
nach ansicht des OlG Köln die neue 
Rechtsprechung des Bundesgerichtshofs 
nicht mit der Sichtweise des europäischen 
Gerichtshofs (euGH) übereinstimmt. in 
diesem Fall könnte das Verfahren auch 
vom OlG Köln an den euGH verwiesen 
werden. mit einer rechtskräftigen ent-
scheidung wäre dann erst in etwa zwei 
Jahren zu rechnen.

Hauke Hansen ist Partner der Kanzlei FPS 
und Lars Kroll Geschäftsführer 
der Kroll Strategieberatung.

Das urteil wegen des 
Datenlecks bei Facebook 
hat weitreichende 
Folgen. Cybersecurity 
muss in unternehmen 
zur Chefsache werden. 
Von Hauke Hansen 
und Lars Kroll 
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